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1 Kércénimet Kibernetike: Si t'i njohim?

Ky udhézues éshté hartuar pér té ndihmuar abonentét tané té mbrojné aktivitetin e tyre né internet pérmes hapave konkreté dhe edukimit

mbi kércénimet bashkékohore.

© i

Phishing (Peshkimi) Ransomware (Kérkesa pér harac) Social Engineering
Hakerét dérgojné email-e, SMS ose WhatsApp Program kegdashés gé enkripton fotot dhe Manipulimi psikologjik pér té marré
gé imitojné banka ose shérbime té njohura. dokumentet tuaja, duke kérkuar pagesé pér informacione konfidenciale.

Adresa e dérguesit e dyshimté zhbllokim. Thirrje nga "punonjés té bankés"

Gjuhé urgjente dhe kércénuese Email-e me bashkéngjitje té infektuara Mesazhe nga "miq" né rrjete sociale

Linke me shkurtues (bit.ly) Fage interneti té komprometuara @ Kurré mos jepni fjalékalime pérmes telefonit
@ Kontrolloni adresén e dérguesit © Mos paguani! Nuk ka garanci o Verifikoni identitetin e personit qé ju

Asnjé institucion serioz nuk kérkon fjalékalimin @ Shképuteni menjéheré nga interneti I

o

pérmes email-it Béni backup té rregullt té skedaréve




2 Mbrojtja e Pajisjeve

Kompiuter, Smartphone, Tablet - té gjitha kéto pajisje kérkojné masa mbrojtése pér té garantuar siguriné tuaj.

&
R/

Pérditésimet (Patching)

Sistemet operative Iéshojné pérditésime pér té
mbyllur "vrimat" e sigurisé. Rreth 60% e
sulmeve ndodhin pér shkak té mungesés sé

pérditésimeve.

@© Aktivizoni "Automatic Updates"
@ Ppérditésoni aplikacionet dhe shfletuesit

Q Pérditésoni firmware-in e router-it

%

Antivirus dhe Firewall

Antivirus-i zbulon dhe eliminon malware-in,

ndérsa firewall-i kontrollon trafikun e rrjetit.
Pérdorni Windows Defender ose njé antivirus
té licensuar

© Mos mbani dy antiviruse njékohésisht

@ Sigurohuni gé firewall-i éshté aktiv

-
-—

Backup (Rezervimi i té Dhénave)
Rregulli "3-2-1" pér backup: 3 kopje, 2 media
té ndryshme, 1 kopje jashté vendit.

@ Béni backup té paktén njé heré né javé

® Pérdorni Cloud (Google Drive, OneDrive)

@ Mbani njé disk té jashtém té enkriptuar



3 Siguria e Rrjetit Wi-Fi né Shtépi

Router-i juaj éshté porta e hyrjes pér hakerét nése nuk éshté konfiguruar sakté.

)

Fjalékalimi i Router-it
Ndryshoni fjalékalimin "default" (admin/admin)

té hyrjes né panelin e router-it.

®@ Pérdorni té paktén 12 karaktere
® Kombinoni shkronja, numra dhe simbole

@ Mos pérdorni informacione personale

Kriptimi i Rrjetit

Sigurohuni gé Wi-Fi juaj té jeté i konfiguruar
me standardin mé té sigurt.

© WPA3 - Méisigurti

© WPA2-AES - Isigurt

© WEP - Nuk duhet pérdorur

Guest Network

Aktivizoni njé rrjet "Guest" pér vizitorét, gé té
mos kené akses né pajisjet tuaja kryesore.

@ Izoloni pajisjet né Guest Network

@ Vendosni njé fjalékalim té ndryshém

@ Ndryshoni fjalékalimin periodikisht



4 Menaxhimi i Llogarive dhe Fjalékalimeve

Fjalekalime Unike

Rregulli i *Njé fjalékalim pér llogari" — nése
pérdorni té njéjtin fjalékalim kudo, njé shkelje
né njé faqe rrezikon té gjitha llogarité.

Pérdorni njé fjalékalim té forté:
$t@rCOm#2026_S3cUr3!

Password Managers

Mjete gé ruajné fjalékalimet né ményré té
enkriptuar. Ju duhet t&€ mbani mend vetém njé
fjalékalim kryesor.

® Bitwarden - Falas, Open Source
®© KeePass - Lokal, Falas

@ 1Password - Me pagesé

0

Autentikimi me Dy Faktoré (2FA/
MFA)

Hapi mé i réndésishém! Shton njé shtresé
shtesé sigurie pérveg fjalékalimit.

©@ SMS - Mesatar

@© Authenticator App - Google, Microsoft
© Hardware Key - YubiKey, mé e sigurta

* Aktivizoni 2FA né Email, Bankg,
Rrjete Sociale dhe Cloud!



5 Cfaré té béni nése bini viktimé?

Nése keni dyshime se jeni hakuar, ndigni kéto hapa menjéheré:

Shképuteni nga interneti

Fikni Wi-Fi dhe té dhénat celulare pér té ndaluar

pérhapjen e malware-it.

Njoftoni STAR Sh.p.k.

Na kontaktoni pér té kontrolluar trafikun e
pazakonté nga pajisja juaj.

Ndryshoni fjalékalimet
Nga njé pajisje tjetér e sigurt, ndryshoni té gjitha
fjalékalimet.

Ruani provat

Mos fshini email-et ose mesazhet — ato mund té
jené prova té réndésishme.

Kontaktoni bankén

Nése keni futur té dhéna karte, njoftoni menjéheré
bankén tuaj.

Raportoni te AKEP

Nése éshté njé sulm i réndésishém, raportoni te
AKEP (www.akep.al).



6 Pérmbledhje e Rekomandimeve Kryesore

NR. REKOMANDIMI PRIORITETI
1 Aktivizoni 2FA/MFA né té gjitha llogarité
2 Pérdorni fjalékalime unike pér ¢cdo llogari
3 Pérdorni njé Password Manager
4 Aktivizoni pérditésimet automatike
5 Pérdorni WPA2/WPA3 pér Wi-Fi | LARTE

6 Béni backup té rregullt té té dhénave I LARTE

7 Pérdorni antivirus dhe firewall I LARTE

8 Shmangni rrjetet publike Wi-Fi pa VPN
9 Ndryshoni fjalékalimin e router-it
10 Aktivizoni Guest Network pér vizitorét



t. Kontakte pér Mbéshtetje
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